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1. Sammanfattning

PwC har på uppdrag av de förtroendevalda revisorerna i Lysekils kommun 
genomfört en granskning av informationssäkerhet. Granskningens syfte är att 
bedöma om kommunstyrelsen säkerställer ett ändamålsenligt 
informationssäkerhetsarbete och om detta sker med tillräcklig intern kontroll. 

Vår sammanfattande revisionella bedömning grundar sig i de bedömningar som 
görs av de revisionsfrågor som ingår i granskningen. Efter genomförd granskning 
är den samlade bedömning att Lysekil kommuns kommunstyrelse inte helt 
säkerställer att ett ändamålsenligt informationssäkerhetsarbete och att det inte 
helt finns en tillräcklig intern kontroll.  

Till höger delges de övergripande bedömningarna för respektive revisionsfråga. 
För fullständiga bedömningar se respektive revisionsfråga i rapporten eller det 
avslutande avsnittet “Sammanfattande bedömningar utifrån revisionsfrågor”. 
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Revisionsfrågor    Bedömning

Finns en tydlig informationssäkerhetsorganisation med tydlig 
roll- och ansvarsfördelning?    Delvis

Finns styrande informationssäkerhetsdokumentation och är 
dessa väl implementerade i verksamheten?    Delvis 

Arbetar informationssäkerhetsorganisationen aktivt med 
efterlevnad av informationssäkerhet?    Delvis 
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1. Sammanfattning forts. 

Rekommendationer för revisionsfråga 1, organisation av 
informationssäkerhetsarbetet:

● Prioritera arbetet med att förtydliga roll- och ansvarsfördelningen 
gällande informationssäkerhet. Detta kan göras genom att färdigställa 
det befintliga styrdokumentet Riktlinjer för Informationssäkerhet eller att 
utveckla en systemförvaltningsmodell för att förankra 
informationssäkerhetsrelaterade ansvarsområden i verksamheterna.

● Tydliggöra en mottagare på förvaltningsnivå som förväntas arbeta med 
informationssäkerhet.

● Säkerställa att verksamheterna organiserar sig unisont inom deras 
arbete med informationssäkerhet för att få genomslag och synergier av 
varandras informationssäkerhetsarbete.

● Säkerställa att ansvariga inom området har tillräckligt med resurser och 
mandat för att bedriva ett ändamålsenligt informationssäkerhetsarbete 
enligt framtagna riktlinjer och förvaltningsmodell.
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Rekommendationer för revisionsfråga 2, implementation av 
informationssäkerhet:

• Prioritera färdigställandet av Riktlinjer för säkerhet så att tydliga direktiv 
finns för vad verksamheterna förväntas göra. Detta kommer även klargöra 
roll- och ansvarsfördelningen och frigöra tid åt 
informationssäkerhetsansvarige att faktiskt ha en samordnande och 
stödjande roll istället för att agera operativt som i dagsläget.

• Säkerställa att dokumentation regelbundet följs upp och vid behov 
revideras.

• Öka medvetenheten gällande de styrande dokumenten och sprida 
kunskaper om deras innehåll. Fokus vid spridning av styrdokument bör 
vara att utveckla kunskaper kring de regelverk som behandlar 
ansvarsfördelningen mellan verksamheterna och kommunstyrelsen.

• Ta fram genomförandeplan för hur efterlevnad av riktlinjer för medarbetare 
ska säkerställas.

• Formalisera och utvärdera möjlighet att inkludera regelbundet 
återkommande arbetsmoment och kontroller mht IT- och 
informationssäkerhet i som en del av övriga internkontrollplaner samt 
systemförvaltningsplaner.

PwCs har noterat ett antal områden där informationssäkerhetsarbetet kan förstärkas för att säkerställa en god intern kontroll av informationssäkerhet och ett förbättrat 
informationsägarskap för kommunstyrelsen. Följande är ett urval av rekommendationer:
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1. Sammanfattning forts. 

Rekommendationer för revisionsfråga 3, aktivt arbete med efterlevnad av 
informationssäkerhet:

● Vid utveckling och implementering av ett komplett ILS att även mäta 
efterlevnad genom objektiva mått så att det kan styra prioriteringen av 
resurser.

● Vi rekommenderar att säkerhetsarbetet kompletteras med tekniska tester av 
miljön, för att ge en riktig bild av säkerhetsläget och identifiera potentiella hål 
i IT-säkerheten. 

● För att effektivisera hur kommunen jobbar med säkerhetskopior måste 
verksamheterna tydligare klassificera informationen i verksamheten så att 
det kan använda resurser rätt.
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PwCs har noterat ett antal områden där informationssäkerhetsarbetet kan förstärkas för att säkerställa en god intern kontroll av informationssäkerhet och ett förbättrat 
informationsägarskap för kommunstyrelsen. Följande är ett urval av rekommendationer:
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Positiva arbetsflöden

Mot bakgrund av vad som framkommit i granskningen har PwC också sett styrkor inom Lysekils kommun. 
Några styrkor är:

● Kommunens ansvariga för IT- och informationssäkerhet bedöms ha god kunskapsnivå gällande 
ämnet. En tydlig väg framåt för förbättring bedöms existera och ett aktivt arbetet att ständigt 
förbättras. 

● Kommunledningen bedöms vara engagerad och prioriterar informationssäkerhet som kan vara 
svårt att sätta monetärt värde på.

● En betydande del av styrande dokumentation som ligger till grund för ett ledningssystem bedöms 
finnas framtaget om än ej beslutade.

● Olika aktiviteter att proaktivt söka av och monitorera IT-miljön genomförs.

1. Sammanfattning forts. 



Inledning
● Bakgrund
● Syfte och revisionsfrågor
● Revisionskriterier
● Avgränsning
● Metod2
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2. Inledning

Bakgrund 

Kommuner och regioner har ett av det svenska samhällets mest komplexa 
uppdrag eftersom en stor del av den samhällsviktiga verksamheten räknas till 
deras ansvarsområde. Förtroendet för en organisation tar lång tid att bygga upp, 
men kan snabbt raseras av en enskild säkerhetsincident. Med dagens snabba 
digitalisering blir informationssäkerhet allt viktigare. Klassning av 
informationstillgångar är viktigt för att säkerställa att den mest skyddsvärda 
informationen verkligen får det skydd som krävs.

Det övergripande syftet med informationssäkerhet är att säkerställa att 
information för medarbetare, medborgare och andra intressenter hanteras med 
utgångspunkt i tillgänglighet, riktighet och konfidentialitet. 

Information är värdefull och behöver många gånger skyddas. Ett proaktivt 
informationssäkerhetsarbete är en förutsättning för en effektiv och korrekt 
informationshantering, vilket skapar förtroende både inom och utanför 
organisationen. 

Utmaningar gällande informationssäkerhet har även resulterat i NIS-direktivet, 
som i korthet innebär krav på informationssäkerhet och incidentrapportering för 
leverantörer av samhällsviktiga- och vissa digitala tjänster, både för privata och 
offentliga aktörer. Förslaget till direktiv, NIS 2, inkluderar bl.a. hårdare 
säkerhetskrav samt ett sanktionssystem. 
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Revisorerna har i sin riskanalys för 2022 bedömt att det finns en risk att 
kommunstyrelsen inte har säkerställt att finns en god informationssäkerhet inom 
kommunen och har därför gett PwC ett uppdrag att granska området.

Syfte och revisionsfrågor

Granskningens syfte är att bedöma om kommunstyrelsen säkerställer ett 
ändamålsenligt informationssäkerhetsarbete och om detta sker med tillräcklig 
intern kontroll. 

Följande revisionsfrågor har bedömts som viktiga för granskningen:

1. Finns en informationssäkerhetsorganisation med tydlig roll- och 
ansvarsfördelning?

2. Finns styrande informationssäkerhetsdokumentation och är dessa 
väl implementerade i verksamheten?

3. Arbetar informationssäkerhetsorganisationen aktivt med efterlevnad 
av informationssäkerhet?

Revisionskriterier

• Kommunallagen 
• Internationella standarder enligt ISO (International Organization for 

Standardization) avseende Informationsteknik, Säkerhetstekniker och 
Ledningssystem för informationssäkerhet (ISO 27001:2017)
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2. Inledning

Avgränsning

I tid avgränsas granskningen till år 2022 samt till granskningens kontrollfrågor. 
Vidare har eventuella resultat från denna granskning inte validerats för att 
bedöma utförandet av kontrollerna i omfattningen. Bedömningen har baserats på 
den inkomna dokumentationen och de intervjuer som genomförts med 
identifierade intressenter. 

Metod

Granskningen har genomförts med hjälp av intervjuer av identifierade 
nyckelpersoner i kommunen, samt inläsning och genomgång av tillgänglig 
dokumentation. För lista över dokumentationen se bilaga A.

De funktioner som intervjuats inom ramen för granskningen är följande:

● Informationssäkerhetssamordnare
● IT-chef
● Socialförvaltningens ansvariga för informationssäkerhet

Granskningen har genomförts oktober 2022 av Carl Nisser och Bako Salih (PwC) 
och kvalitetssäkrats av Rebecka Hansson (uppdragsledare) på PwC samt 
faktakontrollerats av företrädare i Lysekils kommun.  
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Resultat av granskning
● Revisionsfråga 1: Finns en tydlig 

informationssäkerhetsorganisation med tydlig roll- 
och ansvarsfördelning? 

● Revisionsfråga 2: Finns styrande 
informationssäkerhetsdokumentation och är dessa 
väl implementerade i verksamheten?

● Revisionsfråga 3: Arbetar 
informationssäkerhetsorganisationen aktivt med 
efterlevnad av informationssäkerhet?3
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3.1 Revisionsfråga 1: Finns en tydlig informationssäkerhetsorganisation med tydlig 
roll- och ansvarsfördelning?

Iaktagelser

Lysekils kommuns arbete med IT och informationssäkerhet grundar sig i ett 
kommunövergripande samarbete med angränsande Munkedals kommun och Sotenäs 
kommun där de tre kommunerna gemensamt har organiserat sin IT och 
informationssäkerhet via SML-IT. Rent organisatoriskt är SML-IT en del av Lysekils 
kommun. Lysekils kommuns kommunfullmäktige har beslutat om en 
informationssäkerhetspolicy som styr kommunens arbete med informationssäkerhet. I 
policyn fastslås det att ansvaret för det kontinuerliga informationssäkerhetsarbetet inte bara 
faller inom centrala funktioner utan att verksamheterna själva även har ansvar för det 
löpande säkerhetsarbetet i egenskap av informationsägare. 

Per intervjuer framgår det att kommunens centralt drivande funktioner inom 
informationssäkerhet återfinns i SML-IT. I SML-IT finns kommunens 
informationssäkerhetsansvarige vars uppgift är att driva arbetet med att ta fram styrande 
dokumentation samt att agera stöd till verksamheterna. Det finns även en utsedd IT-chef 
vars ansvar inom informationssäkerhet är stödja informationssäkerhetsansvarige samt att 
driva och ta beslut kring tekniska beslut som höjer säkerheten. På förvaltningsnivå är 
tanken att informationsägare (oftast systemägarna) skall ha ett stort ansvar för arbetet med 
informationssäkerhet genom att systematisk driva de arbetsmoment som 
styrdokumentenen anger, exempelvis att hantera behörigheter och genomföra klassning av 
information. 

Dock framgår det under granskningen att förvaltningarnas kunskap om sitt ansvar för 
informationssäkerhet inte är förankrat. Systemägares kunskapsnivåer bedöms som låga 
vilket har inneburit att informationssäkerhetsansvarige fått involveras operativt på 
förvaltningsnivå för att säkerhetsrelaterade aktiviteter skall utföras och bortprioriterat andra 
arbetsuppgifter.
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Ett upplägg där informationssäkerhetsansvarige tar för stort ansvar och utför verksamheternas 
arbetsuppgifter är inte önskvärt då verksamheterna själva har bäst förståelse gällande sin 
informations skyddsvärde och därmed vilka säkerhetsnivåer som bör implementeras utifrån 
Konfidentialitet, Riktighet och Tillgänglighet. Det skapas även ett stort personberoende när 
verksamheten behöver förlita sig på kommunens informationssäkerhetsansvarige för att förstå 
och genomföra informationssäkerhetsprocesser vilket skapar ett problem om personen slutar 
sin anställning. En tydligt utpekad person per förvaltning som fungerar som kontaktpunkt för 
informationssäkerhetsansvarige som kan underlätta arbetet saknas i dagsläget.

En anledning att informationsägare inte känner till sin rolls ansvarsområden är att det i 
dagsläget saknas tydligt dokumenterade och kommunicerade roll- och ansvarsbeskrivningar 
som preciserar vad ansvariga inom verksamheterna själva skall utföra när det gäller 
informationssäkerhetsrelaterade arbetsmoment. Det finns en roll- och ansvarsbeskrivning 
framtagen i dokumentet Riktlinjer för Informationssäkerhet som informationssäkerhetsansvarig 
arbetat fram. Dock är dokumentet bara ett utkast och är därmed ej ännu fastställt eller 
kommunicerat ut i organisationen. I riktlinjen beskrivs tydligt vilket ansvar allt från centrala 
enheter har, till vad roller på förvaltningsnivå förväntas göra. Beskrivningen av roller som finns 
i Riktlinjer för Informationssäkerhet bedöms utgöra en väldigt god grund för fortsatt utveckling 
som kan tydliggöra ansvaret för hela kommunen gällande informationssäkerhet. 

Granskningen påvisar även ett gediget engagemang från Lysekils kommunledning när det 
gäller informationssäkerhet och att frågan tas på stort allvar vilket bedöms möjliggöra en god 
grund för fortsatt utveckling inom området.  

Fortsättning nästa sida
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3.1 Revisionsfråga 1: Finns en tydlig informationssäkerhetsorganisation med tydlig 
roll- och ansvarsfördelning?

Bedömning

Utifrån iakttagelser från dokumentationsgranskning samt intervjuer är PwC:s bedömning att 
revisionsfrågan är delvis uppfylld. Sammantaget visar granskningen att det finns en grund 
för en god roll- och ansvarsfördelning men att den svaga förankringen medfört att 
informationssäkerhetsansvarige fått ta en för operativ roll. Fokus för arbetet bör framöver 
att utveckla ledningssystemet som tydliggör ansvarsområden i syfte att skapa 
förutsättningar för verksamheterna att själva ta sitt ansvar för informationssäkerheten och 
frigöra tid för informationssäkerhetsansvarige.

PwC rekommenderar kommunstyrelsen att:

• Prioritera arbetet med att förtydliga roll- och ansvarsfördelningen gällande 
informationssäkerhet. Detta kan göras genom att färdigställa det befintliga 
styrdokumentet Riktlinjer för Informationssäkerhet eller att utveckla en 
systemförvaltningsmodell för att förankra informationssäkerhetsrelaterade 
ansvarsområden i verksamheterna.

• Tydliggöra en mottagare på förvaltningsnivå som förväntas arbeta med 
informationssäkerhet.

• Säkerställa att verksamheterna organiserar sig unisont inom deras arbete med 
informationssäkerhet för att få genomslag och synergier av varandras 
informationssäkerhetsarbete.

• Säkerställa att ansvariga inom området har tillräckligt med resurser och mandat för 
att bedriva ett ändamålsenligt informationssäkerhetsarbete enligt framtagna 
riktlinjer och förvaltningsmodell.
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3.2 Revisionsfråga 2: Finns styrande informationssäkerhetsdokumentation och är 
dessa väl implementerade i verksamheten?

Iaktagelser

Ett vanligt upplägg för organisationer vid framtagandet av styrande dokumentation för 
informationssäkerhet är att man följer en dokumenthierarki där man utgår från en policy 
som sätter en viljeriktning, riktlinjer som beskriver vad som behöver göras och slutligen 
instruktioner som beskriver hur medarbetare ska arbeta med informationssäkerhet. 
Hierarkin är visualiserad till höger. 

Granskningen visar att arbetet med kommunens dokumentation primärt drivs av 
kommunens informationssäkerhetsansvarige och att det finns en uttalad ambition att ta 
fram ett ledningssystem enligt informationssäkerhetsstandarden ISO 27001. I dagsläget 
finns det inte ett komplett ledningssystem men den dokumentation som finns bedöms vara 
av genomgående god kvalitet. Som tidigare nämnt finns det en beslutad 
informationssäkerhetspolicy antagen av kommunfullmäktige som ligger till grund för 
styrningen av informationssäkerhet. Informationssäkerhetsorganisationen har även tagit 
fram ett antal olika detaljerade rutiner som beskriver hur säkerhetsfunktioner skall 
användas eller hur processer skall utföras som anställd. I dagsläget saknas dock 
dokumentation från mittenlagret i hierarkin - riktlinjer. Därmed saknas det i dagsläget 
nedbrutna beskrivningar som beskriver vad organisationen måste göra för att uppfylla den 
övergripande policyn. Riktlinjerna bör inkluderar områden såsom säkerhet vid anställning, 
incidenthantering, riskanalys och informationsklassificering. Kopplat till riktlinjerna bör även 
instruktioner tas fram som beskriver hur processerna skall genomföras och av vem.

Som berörts tidigare finns det finns ett till stor del färdigt utkast av riktlinjer framarbetat av 
SML-IT men som behöver färdigställas för att kunna användas inom kommunen. 
Granskningen visar att SML-IT fått bortprioritera arbetet med att färdigställa riktlinjer och 
istället agera mer operativt genom att utföra klassificeringar och riskanalyser åt 
verksamheterna vilket inte är önskvärt.
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Figur 1. Dokumenthierarki

Det framgår också under intervjuerna att det saknas ett etablerat arbetssätt att följa upp hur 
organisationen efterlever framtagna styrdokument. Informationssäkerhetsorganisationen 
har ingen rutin för att själva gå ut och genomföra stickprovskontroller och kommunens 
internkontrollfunktion har inte inkluderat informationssäkerhet som kontrollmoment på 
senare tid. Följaktligen finns det möjligheter för detta att utökas.

Slutligen noterades det att många styrdokument saknar tydlig märkning gällande datum för 
revidering och ibland även vem som äger dokumentet. Sådan information är viktig att 
tydliggöra för att tydligt kunna kommunicera ut inom kommunen vilken information som är 
aktuell och som skall följas.
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3.2 Revisionsfråga 2: Finns styrande informationssäkerhetsdokumentation och är 
dessa väl implementerade i verksamheten?

Bedömning

Utifrån iakttagelser från dokumentationsgranskning samt intervjuer är PwC:s bedömning att 
revisionsfrågan är delvis uppfylld. Policys och instruktioner finns delvis framtaget men kan 
utvecklas och förankras i organisationen. PwC noterade ett antal förbättringsmöjligheter, 
följande rekommendationer lämnas mot bakgrund till iakttagelserna:

PwC rekommenderar kommunstyrelsen att:

● Prioritera färdigställandet av Riktlinjer för säkerhet så att tydliga direktiv finns för 
vad verksamheterna förväntas göra. Detta kommer även klargöra roll- och 
ansvarsfördelningen och frigöra tid åt informationssäkerhetsansvarige att ha en 
faktiskt samordnande och stödjande roll istället för att agera operativt som i 
dagsläget. En konsult hade kunnat stödja arbetet att färdigställa dokumentation för 
att få ett komplett ledningssystem.

● Säkerställa att dokumentation regelbundet följs upp och vid behov revideras. Tydlig 
märkning vilka dokument som är aktuella bör också framgå.

● Öka medvetenheten gällande de styrande dokumenten och sprida kunskaper om 
deras innehåll. Fokus vid spridning av styrdokument bör vara att utveckla 
kunskaper kring de regelverk som behandlar ansvarsfördelningen mellan 
verksamheterna och kommunstyrelsen.
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● Ta fram genomförandeplan för hur efterlevnad av riktlinjer för medarbetare ska 
säkerställas.

● Formalisera och utvärdera möjlighet att inkludera regelbundet återkommande 
arbetsmoment och kontroller med hänvisning till IT- och informationssäkerhet i som 
en del av övriga internkontrollplaner samt systemförvaltningsplaner.
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3.3 Revisionsfråga 3: Arbetar informationssäkerhetsorganisationen aktivt med 
efterlevnad av informationssäkerhet?

Iaktagelser

Mot bakgrund i en avsaknad av ett tydligt definierat ledningssystem för informationssäkerhet 
(LIS) saknas det tydliga kontroller att mäta verksamheternas arbete med informationssäkerhet 
mot. Det saknas även insamling och analys av information för att spåra hur riktlinjer efterlevs, 
samt att identifiera problem där de uppstår. Detta gör det svårare att mäta verksamheternas 
arbete med implementation av kontrollmål. Mätvärden bör kopplas till kontroller, kontroller till 
riktlinjer och riktlinjer till en övergripande policy. Detta kan sedan styra det aktiva 
säkerhetsarbetet så rätt resurser tillsätts där problemområden identifierats.

Informationssäkrehetsansvarige deltar i flera olika samverkansforum där man delar 
erfarenheter och lärdomar för att driva informationssäkerheten både inom Lysekils kommun 
men även tillsammans med andra kommuners motsvarigheter i Västra Götalandsregionen. 
IT-personal deltar även i andra forum och sammankomster för att diskutera och koordinera 
kring informationssäkerhetsfrågor. Detta är viktigt då det skapar en möjlighet att samarbeta 
kring viktiga frågor samt skapa utveckling kunskapsmässigt.

Kommunen utför sårbarhetsskanningar av vissa delar av miljön för att identifiera fel med hjälp 
av extern aktör men mer utförliga tester av miljön såsom penetrationstester används ej som ett 
verktyg för att testa IT-säkerheten och kontrollera efterlevnad av IT-policy.

Kommunens anställda systemtekniker har en beredskapsfunktion för att detektera intrång mot 
IT-miljön och för närvarande testas även en SOC-tjänst för mer aktiv bevakning av miljön under 
3 månader av extern leverantör. Under denna process kommer även detektionsverktyg 
utvecklas för Lysekil som kommunens IT kan ta användning av oberoende av om SOC-tjänsten 
inhandlas efter testperioden.

Organisationen utför så-kallade “nanoutbildningar” som är tillgänglig för anställda i 
syfte att öka kunskapen om cybersäkerhet i verksamheten. Utbildningen stoppades på 
grund av ett ledningsbeslut under en period men har återstartats igen vilket är positivt.
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Deltagande är dock inte obligatorisk och mäts till 20-30% beroende på arbetsroller, där 
kontorsanställda deltar i högre utsträckning än anställda ute i fält. 

Av intervju framgår det att informationssäkrehetsansvarige involveras i kravställning så att 
information och IT-säkerheten inkluderas vid upphandling av system, detta är viktigt då 
tredjepartsleverantörer utgör den större delen av organisationens IT-miljö. Vi observerar 
här till största del en välfungerande process, vi ser dock ett personberoende av 
kommunens informationssäkrehetsansvarige och man bör se över om processen kan 
effektiviseras och standardiseras. 

IT-avdelningen säkerställer att backuper tas på information i centrala system såväl som i 
verksamhetssystem. Det saknas vid granskningstillfället en skriftlig överenskommelse, 
mellan IT-avdelningen och förvaltningarna, som beskriver vad backuperna ska omfatta och 
med vilken frekvens de ska utföras. Varje verksamhet måste utföra en kostnads/nytto 
analys av hur system och information ska säkerhetskopieras, utifrån de verksamhetskrav 
med öga på budget och resurser. Det som måste bestämmas är t.ex. hur ofta 
säkerhetskopior ska utföras, antalet kopior som bevaras, och hur länge säkerhetskopiorna 
ska bevaras. Då verksamheterna har störst kännedom om sina system och krav måste 
varje verksamhet ta en aktiv roll i bedömning och klassificering av system och information. 
Detta bör sedan styra säkerhetskopieringarna, annars kan verksamheterna och kommunen 
löpa risken för ökade kostnader eller färre säkerhetskopieringar av viktiga system och 
potentiellt en större förlust av data vid återläsningar.

Fortsättning nästa sida
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3.3 Revisionsfråga 3: Arbetar informationssäkerhetsorganisationen aktivt med 
efterlevnad av informationssäkerhet?

Fortsättning (Iaktagelser)

Användarkonton har en livscykel bestående av tre större delar, skapande, ändrande och 
raderande. Under våra intervjuer har vi sett att det finns en god förståelse inom kommunen 
för att användarkonton bör skapas på rätt sätt, t.ex. att konton bör vara personliga och inte 
delas. Vissa tjänster är centralt styrda, och access uteblir efter anställningens slut. När det 
gäller raderande av konton som inte är kopplade till centralt autentiserade tjänster förlitar 
man sig till stor del på att ansvariga chefer rapporterar rollförändringar, vilket skapar en risk 
för att access förblir även efter anställning. Dock mildras risken för internt placerade 
tjänster då man även förlorar access till interna nätet efter anställningens slut. 

Det finns dock fortfarande en risk att personal som istället ändrar tjänst inom kommunen 
eller ändrar roll inom en tjänst inte blir av med accessrättigheter för den tidigare rollen. 
Loggkontroller sker för mer känsliga system men vi ser inte att kommunen systematiskt 
arbetar med periodiska behörighetskontroller för att förhindra dessa typer av misstag. 
Behörighetskontroller kräver ett samarbete mellan personalansvariga chefer, systemägare 
och IT-funktioner. Notera att samma problematik även kan noteras för andra typer av 
behörigheter t.ex. till filer, mappar eller teams-grupper.

16



PwC
Lysekils kommun December 2022

3.3 Revisionsfråga 3: Arbetar informationssäkerhetsorganisationen aktivt med 
efterlevnad av informationssäkerhet?

● Vi rekommenderar att kommunen fortsätter arbetet med att gradvis avveckla äldre 
enheter och system, såsom utgångna versioner av Windows Operativsystemet men 
även inhandlad programvara. Här kan man även få stöd av kommunens 
upphandlingsprocess, vi har observerat att kommunen redan har en fungerande 
process som inkluderar informationssäkerhetsfunktionen i upphandlingsprocessen 
dock kan arbetet effektiviseras så att det inte är lika resurskrävande eller 
personberoende.

● IT utför själva inventarier av kommunens olika system men vi rekommenderar att 
verksamheterna involveras och bidrar till detta. En korrekt och komplett inventarie är 
viktigt för flera delar av säkerhetsarbetet. 

● För att effektivisera hur kommunen jobbar med säkerhetskopior måste 
verksamheterna bli bättre på att göra rätt bedömning på vad de har för information och 
värdet av den informationen. Bedömning bör utgå från det systematiska 
klassificeringen av system och information. Detta medför både att 
säkerhetskopieringen blir mer ekonomisk samt att information med större värde 
säkerhetskopieras mer ofta.

● Informationssäkerheten beror till väldigt stor del på att alla som kommer i kontakt med 
kommunens IT-system har kunskap och medvetenhet kring IT-säkerhetsrisker. 
Tydligare kommunikation från kommunledningen att IT-säkerhetsutbildningar ska 
prioriteras kan öka deltagandet.
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Bedömning

Utifrån iakttagelser från dokumentationsgranskning samt intervjuer är det PwC:s 
bedömning att revisionsfrågan är delvis uppfylld då kommunen har flera goda rutiner och 
processer på plats. Vi har dock identifierat flera områden där Lysekil bör utveckla 
processerna så att säkerhetsarbetet sker mer systematiskt. På flera håll ser vi även att 
IT-säkerheten måste nå längre ut i verksamheterna genom att utveckla samarbetet mellan 
verksamheterna och SML-IT.

PwC rekommenderar kommunstyrelsen att:

● Vid utveckling och implementering av ett komplett ledningssystem för 
informationssäkerhet att även mäta efterlevnad genom objektiva mått. Måtten bör 
kopplas på ett systematiskt sätt mot kontrollmål för varje verksamhet, så att det kan 
styra prioritering av resurser. Dokument som ISO 27004 kan användas för att få 
vägledning i hur man mäter olika efterlevnad av kontroller.

● Vi rekommenderar att säkerhetsarbetet kompletteras med tekniska tester av miljön, 
för att ge en riktig bild av säkerhetsläget och identifiera potentiella hål i 
säkerhetsarbetet. Det finns en risk att nya arbetssätt, rutiner och policy missar 
redan etablerade system, speciellt äldre system. Tekniska tester, såsom 
automatiska sårbarhetsskanningar bör utföras som en del av det kontinuerliga 
säkerhetsarbetet. Kommunen kan även ta hjälp av mer ingående tester av IT-miljön 
i form av t.ex. penetrationstester.

● Fastställa vad som för kommunen är verksamhetskritiska system samt att påbörja 
klassificering av detsamma. Även klassifikation av information bör utföras på ett 
mer aktivt sätt. Detta bör sedan informera andra säkerhetsåtgärder som 
access-behörigheter (t.ex. till närverksdelade mappar eller teams-grupper) och 
säkerhetskopieringar.
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4. Samlad bedömning 
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Revisionsfråga Bedömning

1. Finns en tydlig informationssäkerhetsorganisation med tydlig roll- och 
ansvarsfördelning?

Delvis 

Det blir tydligt under intervjuerna att det finns en struktur för roll- och ansvarsfördelning gällande 
kommunens informationssäkerhetsarbete men att det saknas en förankring i verksamheterna som 
säkerställer efterlevnad av ansvarsfördelningen.

2. Finns styrande informationssäkerhetsdokumentation och är dessa väl 
implementerade i verksamheten?

Delvis 

Det finns en del styrande dokument framtagna som i sig anses vara ändamålsenliga. Dock behöver fler 
dokument tas fram för att tydliggöra vad verksamheten förväntas utföra. Dokumenten och arbetssätten 
behöver även nå ut och förankras ändamålsenligt ute i verksamheten. En tydlig metod för att kontrollera 
efterlevnaden bör etableras.

3. Arbetar informationssäkerhetsorganisationen aktivt med efterlevnad 
av informationssäkerhet?

Delvis 

kommunen har flera goda rutiner och processer på plats. Vi har dock identifierat flera områden där Lysekil 
bör utveckla processerna så att säkerhetsarbetet sker mer systematiskt. På flera håll ser vi även att 
IT-säkerheten måste nå längre ut i verksamheterna genom att utveckla samarbetet mellan 
verksamheterna och SML-IT.

PwC har på uppdrag av de förtroendevalda revisorerna i Lysekils kommun genomfört en granskning av informationssäkerhet. Granskningens syfte är att bedöma om 
kommunstyrelsen säkerställer ett ändamålsenligt informationssäkerhetsarbete och om detta sker med tillräcklig intern kontroll. 

Utifrån genomförd granskning är vår samlade bedömning att kommunstyrelsen inte helt säkerställer ett ändamålsenligt informationssäkerhetsarbete och att det inte 
helt finns en tillräcklig intern kontroll. Bedömningen baseras på utfallet av nedan revisionsfrågor. 
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5. Bilaga A - Dokumentationslista
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Dokument Diarienummer Beslutad Reviderad

Avtal_digitalt_verktyg_2018_LYK.pdf

Bilaga1_Konsekvens och sannolikhet.xlsx

Digital agenda för sml 2020_2022.pdf 2019-11-20

Informationssäkerhetspolicy - SML-IT.pdf ITN 2018-000005 2018-05-17

Lysekils kommuns krisledningsplan.pdf LKS 2019–469 2019-12-12

riktlinje_isobaserad (1).docx

Riskanalys_vägledning_georgos.pptx

riskanalysmall_sml-it.xlsx

Rutin för klassning av information - SML-IT.pdf

Rutin för kryptering av e-post - SML-IT.pdf

Rutin för lösenord.pdf

Rutin för lagring av information.pdf

Guide för att aktivera mfa.pdf

Dokument Diarienummer Beslutad Reviderad

Guide för att hantera skräppostskyddet.pdf

Guide för Freja eID Plus & Freja Organisations eID.pdf

Guide för säker inloggning inom omsorgen - SML-IT.pdf

Guide för Teams autogallring inaktiva teams.pdf

Rutin för användning av lösenordshanterare - SML-IT.pdf

Rutin för att skydda dokument - SML-IT.pdf

Rutin för e-post LYK.pdf

Rutin för handhavandet av digitalt verktyg - SML-IT.pdf

Rutin för identifiering av personuppgiftsbehandling i 
tredjeland.pdf

Rutin för informationssäkerhet vid distansarbete - SML-IT.pdf

Rutin för informationssäkerhetsbedömning av molntjänst - 
SML-IT.pdf

Rutin för säker inloggning - SML-IT.pdf

Rutin för telefoni - SML-IT.pdf
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