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1. Sammanfattning

PwC har pa uppdrag av de fortroendevalda revisorerna i Lysekils kommun
genomfoért en granskning av informationssakerhet. Granskningens syfte ar att
beddma om kommunstyrelsen sakerstaller ett andamalsenligt
informationssakerhetsarbete och om detta sker med tillracklig intern kontroll.

Var sammanfattande revisionella beddmning grundar sig i de bedémningar som
gors av de revisionsfragor som ingar i granskningen. Efter genomférd granskning
ar den samlade bedémning att Lysekil kommuns kommunstyrelse inte helt
sakerstaller att ett andamalsenligt informationssakerhetsarbete och att det inte
helt finns en tillrécklig intern kontroll.

Till héger delges de dvergripande bedémningarna for respektive revisionsfraga.
For fullstandiga bedémningar se respektive revisionsfraga i rapporten eller det
avslutande avsnittet “Sammanfattande beddmningar utifran revisionsfragor”.
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Revisionsfragor Bedomning
Finns en tydlig informationssakerhetsorganisation med tydlig .
.. . Delvis
roll- och ansvarsférdelning?
Finns styrande informationssakerhetsdokumentation och ar .
A . Delvis
dessa val implementerade i verksamheten?
Arbetar informationssékerhetsorganisationen aktivt med .
- . M Delvis
efterlevnad av informationsséakerhet?
December 2022
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1. Sammanfattning forts.

PwCs har noterat ett antal omraden dar informationssakerhetsarbetet kan forstarkas for att sakerstalla en god intern kontroll av informationssakerhet och ett forbattrat

informationsagarskap fér kommunstyrelsen. Féljande ar ett urval av rekommendationer:

Rekommendationer for revisionsfraga 1, organisation av
informationssakerhetsarbetet:

Prioritera arbetet med att fértydliga roll- och ansvarsférdelningen
gallande informationssakerhet. Detta kan goras genom att fardigstalla
det befintliga styrdokumentet Riktlinjer fér Informationssékerhet eller att
utveckla en systemforvaltningsmodell for att férankra
informationssakerhetsrelaterade ansvarsomraden i verksamheterna.

Tydliggdra en mottagare pa férvaltningsniva som férvantas arbeta med
informationssakerhet.

Sakerstalla att verksamheterna organiserar sig unisont inom deras
arbete med informationssakerhet for att f4 genomslag och synergier av
varandras informationssakerhetsarbete.

Sékerstalla att ansvariga inom omradet har tillrackligt med resurser och
mandat for att bedriva ett &ndamalsenligt informationssakerhetsarbete
enligt framtagna riktlinjer och férvaltningsmodell.
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Rekommendationer for revisionsfraga 2, implementation av
informationssékerhet:

Prioritera fardigstallandet av Riktlinjer fér sékerhet sa att tydliga direktiv
finns for vad verksamheterna férvantas gora. Detta kommer aven klargéra
roll- och ansvarsférdelningen och frigéra tid at
informationssakerhetsansvarige att faktiskt ha en samordnande och
stddjande roll istallet for att agera operativt som i dagslaget.

Sakerstélla att dokumentation regelbundet féljs upp och vid behov
revideras.

Oka medvetenheten géllande de styrande dokumenten och sprida
kunskaper om deras innehall. Fokus vid spridning av styrdokument bor
vara att utveckla kunskaper kring de regelverk som behandlar
ansvarsfordelningen mellan verksamheterna och kommunstyrelsen.

Ta fram genomférandeplan for hur efterlevnad av riktlinjer for medarbetare
ska sakerstallas.

Formalisera och utvardera mojlighet att inkludera regelbundet
aterkommande arbetsmoment och kontroller mht IT- och
informationssakerhet i som en del av 6vriga internkontrollplaner samt

systemférvaltningsplaner.
December 2022
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1. Sammanfattning forts.

PwCs har noterat ett antal omraden dar informationssakerhetsarbetet kan forstarkas for att sakerstalla en god intern kontroll av informationssakerhet och ett forbattrat
informationsagarskap fér kommunstyrelsen. Féljande ar ett urval av rekommendationer:

Rekommendationer for revisionsfraga 3, aktivt arbete med efterlevnad av
informationssakerhet:

e Vid utveckling och implementering av ett komplett ILS att &ven mata
efterlevnad genom objektiva matt sa att det kan styra prioriteringen av
resurser.

e Virekommenderar att sdkerhetsarbetet kompletteras med tekniska tester av
miljon, for att ge en riktig bild av sékerhetslaget och identifiera potentiella hal
i IT-sékerheten.

e  For att effektivisera hur kommunen jobbar med sakerhetskopior maste
verksamheterna tydligare klassificera informationen i verksamheten sa att
det kan anvanda resurser ratt.

Lysekils kommun December 2022
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1.

Sammanfattning forts.

Positiva arbetsfloden

Mot bakgrund av vad som framkommit i granskningen har PwC ocksa sett styrkor inom Lysekils kommun.

Nagra styrkor ar:

Kommunens ansvariga for IT- och informationssékerhet bedéms ha god kunskapsniva gallande
amnet. En tydlig vag framat for forbattring beddms existera och ett aktivt arbetet att standigt
forbattras.

Kommunledningen bedéms vara engagerad och prioriterar informationssakerhet som kan vara
svart att satta monetart varde pa.

En betydande del av styrande dokumentation som ligger till grund for ett ledningssystem bedéms
finnas framtaget om an ej beslutade.

Olika aktiviteter att proaktivt sbka av och monitorera IT-miljon genomférs.

Lysekils kommun
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2. Inledning

Bakgrund

Kommuner och regioner har ett av det svenska samhallets mest komplexa
uppdrag eftersom en stor del av den samhallsviktiga verksamheten raknas till
deras ansvarsomrade. Fortroendet for en organisation tar lang tid att bygga upp,
men kan snabbt raseras av en enskild sékerhetsincident. Med dagens snabba
digitalisering blir informationsséakerhet allt viktigare. Klassning av
informationstillgangar ar viktigt for att sakerstalla att den mest skyddsvarda
informationen verkligen far det skydd som kravs.

Det 6vergripande syftet med informationssakerhet ar att sakerstalla att
information fér medarbetare, medborgare och andra intressenter hanteras med
utgangspunkt i tillganglighet, riktighet och konfidentialitet.

Information ar vardefull och behéver manga ganger skyddas. Ett proaktivt
informationssakerhetsarbete ar en forutsattning for en effektiv och korrekt
informationshantering, vilket skapar fértroende bade inom och utanfor
organisationen.

Utmaningar gallande informationssakerhet har dven resulterat i NIS-direktivet,
som i korthet innebar krav pa informationssakerhet och incidentrapportering for
leverantérer av samhallsviktiga- och vissa digitala tjanster, bade for privata och
offentliga aktorer. Forslaget till direktiv, NIS 2, inkluderar bl.a. hardare
sakerhetskrav samt ett sanktionssystem.
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Revisorerna har i sin riskanalys for 2022 bedémt att det finns en risk att
kommunstyrelsen inte har sakerstallt att finns en god informationssakerhet inom
kommunen och har darfér gett PwC ett uppdrag att granska omradet.

Syfte och revisionsfragor

Granskningens syfte ar att beddma om kommunstyrelsen sakerstaller ett
andamalsenligt informationssakerhetsarbete och om detta sker med tillracklig
intern kontroll.

Féljande revisionsfragor har bedémts som viktiga for granskningen:

1. Finns en informationssakerhetsorganisation med tydlig roll- och
ansvarsfordelning?

2. Finns styrande informationssakerhetsdokumentation och ar dessa
val implementerade i verksamheten?

3. Arbetar informationsséakerhetsorganisationen aktivt med efterlevnad
av informationssakerhet?

Revisionskriterier

*  Kommunallagen

* Internationella standarder enligt ISO (International Organization for
Standardization) avseende Informationsteknik, Sakerhetstekniker och
Ledningssystem for informationssakerhet (ISO 27001:2017)

December 2022
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2. Inledning

Avgransning

| tid avgransas granskningen till ar 2022 samt till granskningens kontrollfragor.
Vidare har eventuella resultat fran denna granskning inte validerats for att
bedéma utférandet av kontrollerna i omfattningen. Bedémningen har baserats pa
den inkomna dokumentationen och de intervjuer som genomférts med
identifierade intressenter.

Metod

Granskningen har genomforts med hjalp av intervjuer av identifierade
nyckelpersoner i kommunen, samt inlasning och genomgang av tillganglig
dokumentation. For lista 6ver dokumentationen se bilaga A.

De funktioner som intervjuats inom ramen for granskningen ar foljande:

e Informationssédkerhetssamordnare

o IT-chef y
e  Socialférvaltningens ansvariga for informationssakerhet n //7////’/ .
Granskningen har genomforts oktober 2022 av Carl Nisser och Bako Salih (PwC) //////

och kvalitetssékrats av Rebecka Hansson (uppdragsledare) pa PwC samt
faktakontrollerats av foretradare i Lysekils kommun.

.

Lysekils kommun December 2022
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Resultat av granskning

e Revisionsfraga 1: Finns en tydlig
informationssakerhetsorganisation med tydlig roll-
och ansvarsfordelning?

e Revisionsfraga 2: Finns styrande
informationssakerhetsdokumentation och ar dessa
val implementerade i verksamheten?

e Revisionsfraga 3: Arbetar
informationssakerhetsorganisationen aktivt med
efterlevnad av informationssakerhet?




3.1 Revisionsfraga 1: Finns en tydlig informationssdkerhetsorganisation med tydlig

roll- och ansvarsfordelning?

laktagelser

Lysekils kommuns arbete med IT och informationssakerhet grundar sig i ett
kommunovergripande samarbete med angransande Munkedals kommun och Sotenas
kommun dar de tre kommunerna gemensamt har organiserat sin IT och
informationssakerhet via SML-IT. Rent organisatoriskt &r SML-IT en del av Lysekils
kommun. Lysekils kommuns kommunfullmaktige har beslutat om en
informationssakerhetspolicy som styr kommunens arbete med informationssakerhet. |
policyn fastslas det att ansvaret for det kontinuerliga informationssakerhetsarbetet inte bara
faller inom centrala funktioner utan att verksamheterna sjalva aven har ansvar for det
I6pande sakerhetsarbetet i egenskap av informationsagare.

Per intervjuer framgar det att kommunens centralt drivande funktioner inom
informationssakerhet aterfinns i SML-IT. | SML-IT finns kommunens
informationssakerhetsansvarige vars uppgift ar att driva arbetet med att ta fram styrande
dokumentation samt att agera stod till verksamheterna. Det finns aven en utsedd IT-chef
vars ansvar inom informationssakerhet ar stddja informationssakerhetsansvarige samt att
driva och ta beslut kring tekniska beslut som héjer sakerheten. Pa férvaltningsniva ar
tanken att informationsagare (oftast systemagarna) skall ha ett stort ansvar for arbetet med
informationssakerhet genom att systematisk driva de arbetsmoment som
styrdokumentenen anger, exempelvis att hantera behérigheter och genomféra klassning av
information.

Dock framgéar det under granskningen att forvaltningarnas kunskap om sitt ansvar for
informationssakerhet inte ar forankrat. Systemagares kunskapsnivaer bedoms som laga
vilket har inneburit att informationssakerhetsansvarige fatt involveras operativt pa
forvaltningsniva for att sdkerhetsrelaterade aktiviteter skall utféras och bortprioriterat andra
arbetsuppgifter.
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Ett upplagg dar informationssékerhetsansvarige tar for stort ansvar och utfér verksamheternas
arbetsuppgifter ar inte dnskvart da verksamheterna sjalva har bast forstaelse gallande sin
informations skyddsvarde och darmed vilka sékerhetsnivader som bér implementeras utifran
Konfidentialitet, Riktighet och Tillgdnglighet. Det skapas aven ett stort personberoende nar
verksamheten behdver forlita sig paA kommunens informationssakerhetsansvarige for att forsta
och genomféra informationssékerhetsprocesser vilket skapar ett problem om personen slutar
sin anstallning. En tydligt utpekad person per férvaltning som fungerar som kontaktpunkt for
informationssakerhetsansvarige som kan underlatta arbetet saknas i dagslaget.

En anledning att informationsagare inte kanner till sin rolls ansvarsomraden ar att det i
dagslaget saknas tydligt dokumenterade och kommunicerade roll- och ansvarsbeskrivningar
som preciserar vad ansvariga inom verksamheterna sjalva skall utféra nar det galler
informationssakerhetsrelaterade arbetsmoment. Det finns en roll- och ansvarsbeskrivning
framtagen i dokumentet Riktlinjer fér Informationssékerhet som informationssakerhetsansvarig
arbetat fram. Dock ar dokumentet bara ett utkast och ar darmed ej annu faststallt eller
kommunicerat ut i organisationen. | riktlinjen beskrivs tydligt vilket ansvar allt fran centrala
enheter har, till vad roller pa forvaltningsniva férvantas goéra. Beskrivningen av roller som finns
i Riktlinjer fér Informationssdkerhet beddms utgora en valdigt god grund for fortsatt utveckling
som kan tydliggora ansvaret for hela kommunen gallande informationssakerhet.

Granskningen pavisar aven ett gediget engagemang fran Lysekils kommunledning nar det
galler informationssakerhet och att fragan tas pa stort allvar vilket bedéms méjliggéra en god
grund for fortsatt utveckling inom omradet.

Fortsattning nasta sida

December 2022
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3.1 Revisionsfraga 1: Finns en tydlig informationssdkerhetsorganisation med tydlig
roll- och ansvarsfordelning?

Bed6émning

Utifran iakttagelser fran dokumentationsgranskning samt intervjuer ar PwC:s bedémning att
revisionsfragan ar delvis uppfylld. Sammantaget visar granskningen att det finns en grund
for en god roll- och ansvarsférdelning men att den svaga férankringen medfort att
informationssakerhetsansvarige fatt ta en for operativ roll. Fokus for arbetet bér framéver
att utveckla ledningssystemet som tydliggér ansvarsomraden i syfte att skapa
férutsattningar for verksamheterna att sjalva ta sitt ansvar for informationssékerheten och
frigora tid for informationssakerhetsansvarige.

PwC rekommenderar kommunstyrelsen att:

Prioritera arbetet med att fortydliga roll- och ansvarsférdelningen gallande
informationssakerhet. Detta kan goéras genom att fardigstélla det befintliga
styrdokumentet Riktlinjer fér Informationssékerhet eller att utveckla en
systemforvaltningsmodell for att forankra informationssakerhetsrelaterade
ansvarsomraden i verksamheterna.

Tydliggdra en mottagare pa forvaltningsniva som férvantas arbeta med
informationssakerhet.

Sakerstalla att verksamheterna organiserar sig unisont inom deras arbete med
informationssakerhet for att fa genomslag och synergier av varandras
informationssékerhetsarbete.

Sakerstalla att ansvariga inom omradet har tillrackligt med resurser och mandat for
att bedriva ett &andamalsenligt informationssakerhetsarbete enligt framtagna
riktlinjer och forvaltningsmodell.

Lysekils kommun
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3.2 Revisionsfraga 2: Finns styrande informationssdkerhetsdokumentation och ar

dessa vdl implementerade i verksamheten?

laktagelser

Ett vanligt upplagg for organisationer vid framtagandet av styrande dokumentation for
informationssakerhet ar att man féljer en dokumenthierarki dar man utgar fran en policy
som satter en viljeriktning, riktlinjer som beskriver vad som behdver goras och slutligen
instruktioner som beskriver hur medarbetare ska arbeta med informationssakerhet.
Hierarkin ar visualiserad till hdger.

Granskningen visar att arbetet med kommunens dokumentation primart drivs av
kommunens informationsséakerhetsansvarige och att det finns en uttalad ambition att ta
fram ett ledningssystem enligt informationssakerhetsstandarden ISO 27001. | dagslaget
finns det inte ett komplett ledningssystem men den dokumentation som finns bedéms vara
av genomgaende god kvalitet. Som tidigare namnt finns det en beslutad
informationssakerhetspolicy antagen av kommunfullmaktige som ligger till grund for
styrningen av informationssakerhet. Informationssakerhetsorganisationen har dven tagit
fram ett antal olika detaljerade rutiner som beskriver hur sékerhetsfunktioner skall
anvandas eller hur processer skall utféras som anstalld. | dagslaget saknas dock
dokumentation fran mittenlagret i hierarkin - riktlinjer. Darmed saknas det i dagslaget
nedbrutna beskrivningar som beskriver vad organisationen maste gora for att uppfylla den
overgripande policyn. Riktlinjerna bor inkluderar omraden sdsom sékerhet vid anstallning,
incidenthantering, riskanalys och informationsklassificering. Kopplat till riktlinjerna bor aven
instruktioner tas fram som beskriver hur processerna skall genomféras och av vem.

Som berorts tidigare finns det finns ett till stor del fardigt utkast av riktlinjer framarbetat av
SML-IT men som behdver fardigstallas for att kunna anvandas inom kommunen.
Granskningen visar att SML-IT fatt bortprioritera arbetet med att fardigstalla riktlinjer och
istallet agera mer operativt genom att utféra klassificeringar och riskanalyser at
verksamheterna vilket inte ar dnskvart.

Lysekils kommun
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Det framgar ocksa under intervjuerna att det saknas ett etablerat arbetssatt att félja upp hur
organisationen efterlever framtagna styrdokument. Informationssakerhetsorganisationen
har ingen rutin for att sjalva ga ut och genomféra stickprovskontroller och kommunens
internkontrollfunktion har inte inkluderat informationssakerhet som kontrollmoment pa
senare tid. Foljaktligen finns det méjligheter for detta att utdkas.

Slutligen noterades det att manga styrdokument saknar tydlig markning gallande datum for
revidering och ibland &ven vem som ager dokumentet. Sddan information ar viktig att
tydliggora for att tydligt kunna kommunicera ut inom kommunen vilken information som ar
aktuell och som skall foljas.

Code of conduct

Instruktioner,

rutiner och
mallar

Figur 1. Dokumenthierarki December 2022
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3.2 Revisionsfraga 2: Finns styrande informationssdkerhetsdokumentation och ar

dessa vdl implementerade i verksamheten

Bed6émning

Utifran iakttagelser fran dokumentationsgranskning samt intervjuer ar PwC:s bedémning att
revisionsfragan ar delvis uppfylld. Policys och instruktioner finns delvis framtaget men kan
utvecklas och férankras i organisationen. PwC noterade ett antal forbattringsméjligheter,
féljande rekommendationer lamnas mot bakgrund till iakttagelserna:

PwC rekommenderar kommunstyrelsen att:

Prioritera fardigstallandet av Riktlinjer fér sékerhet sa att tydliga direktiv finns for
vad verksamheterna forvantas gora. Detta kommer aven klargoéra roll- och
ansvarsfordelningen och frigora tid at informationssakerhetsansvarige att ha en
faktiskt samordnande och stddjande roll istéllet for att agera operativt som i
dagslaget. En konsult hade kunnat stodja arbetet att fardigstalla dokumentation for
att fa ett komplett ledningssystem.

Sakerstalla att dokumentation regelbundet foljs upp och vid behov revideras. Tydlig
markning vilka dokument som ar aktuella bor ocksa framga.

Oka medvetenheten gallande de styrande dokumenten och sprida kunskaper om
deras innehall. Fokus vid spridning av styrdokument bor vara att utveckla
kunskaper kring de regelverk som behandlar ansvarsférdelningen mellan
verksamheterna och kommunstyrelsen.

Lysekils kommun
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A"

Ta fram genomférandeplan for hur efterlevnad av riktlinjer fér medarbetare ska
sakerstallas.

Formalisera och utvardera mojlighet att inkludera regelbundet aterkommande
arbetsmoment och kontroller med hanvisning till IT- och informationssakerhet i som
en del av dvriga internkontrollplaner samt systemférvaltningsplaner.

December 2022
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3.3 Revisionsfraga 3: Arbetar informationssdkerhetsorganisationen aktivt med

efterlevnad av informationssdkerhet?

laktagelser

Mot bakgrund i en avsaknad av ett tydligt definierat ledningssystem for informationssakerhet
(LIS) saknas det tydliga kontroller att mata verksamheternas arbete med informationsséakerhet
mot. Det saknas aven insamling och analys av information for att spara hur riktlinjer efterlevs,
samt att identifiera problem dar de uppstar. Detta gor det svarare att mata verksamheternas
arbete med implementation av kontrolimal. Matvarden bor kopplas till kontroller, kontroller till
riktlinjer och riktlinjer till en évergripande policy. Detta kan sedan styra det aktiva
sakerhetsarbetet sa ratt resurser tillsatts dar problemomraden identifierats.

Informationssékrehetsansvarige deltar i flera olika samverkansforum dar man delar
erfarenheter och lardomar for att driva informationssakerheten bade inom Lysekils kommun
men aven tillsammans med andra kommuners motsvarigheter i Vastra Goétalandsregionen.
IT-personal deltar &ven i andra forum och sammankomster for att diskutera och koordinera
kring informationssakerhetsfragor. Detta ar viktigt da det skapar en mgjlighet att samarbeta
kring viktiga fragor samt skapa utveckling kunskapsmassigt.

Kommunen utfér sarbarhetsskanningar av vissa delar av miljon for att identifiera fel med hjalp
av extern aktdr men mer utforliga tester av miljon sdsom penetrationstester anvands ej som ett
verktyg for att testa IT-sékerheten och kontrollera efterlevnad av IT-policy.

Kommunens anstéllda systemtekniker har en beredskapsfunktion for att detektera intrdng mot
IT-miljén och fér narvarande testas dven en SOC-tjanst for mer aktiv bevakning av miljén under
3 manader av extern leverantor. Under denna process kommer aven detektionsverktyg
utvecklas for Lysekil som kommunens IT kan ta anvandning av oberoende av om SOC-tjansten
inhandlas efter testperioden.

Organisationen utfor sa-kallade “nanoutbildningar” som &r tillganglig for anstallda i
syfte att 6ka kunskapen om cybersakerhet i verksamheten. Utbildningen stoppades pa
grund av ett ledningsbeslut under en period men har aterstartats igen vilket ar positivt.

Lysekils kommun
PwC

Deltagande ar dock inte obligatorisk och mats till 20-30% beroende pa arbetsroller, dar
kontorsanstéllda deltar i hdgre utstrackning an anstallda ute i falt.

Av intervju framgar det att informationssakrehetsansvarige involveras i kravstallning sa att
information och IT-sékerheten inkluderas vid upphandling av system, detta ar viktigt da
tredjepartsleverantérer utgdr den stérre delen av organisationens IT-miljé. Vi observerar
har till storsta del en valfungerande process, vi ser dock ett personberoende av
kommunens informationssékrehetsansvarige och man bor se éver om processen kan
effektiviseras och standardiseras.

IT-avdelningen sakerstaller att backuper tas pa information i centrala system saval som i
verksamhetssystem. Det saknas vid granskningstillfallet en skriftlig 6verenskommelse,
mellan IT-avdelningen och forvaltningarna, som beskriver vad backuperna ska omfatta och
med vilken frekvens de ska utféras. Varje verksamhet maste utféra en kostnads/nytto
analys av hur system och information ska sakerhetskopieras, utifran de verksamhetskrav
med 6ga pa budget och resurser. Det som maste bestdmmas ar t.ex. hur ofta
sakerhetskopior ska utféras, antalet kopior som bevaras, och hur lange sakerhetskopiorna
ska bevaras. Da verksamheterna har stérst kAnnedom om sina system och krav maste
varje verksamhet ta en aktiv roll i bedémning och klassificering av system och information.
Detta bor sedan styra sékerhetskopieringarna, annars kan verksamheterna och kommunen
I6pa risken for 6kade kostnader eller farre sdkerhetskopieringar av viktiga system och
potentiellt en storre forlust av data vid aterlasningar.

Fortsittning nasta sida
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3.3 Revisionsfraga 3: Arbetar informationssdkerhetsorganisationen aktivt med

efterlevnad av informationssdkerhet?

Fortsattning (laktagelser)

Anvandarkonton har en livscykel bestaende av tre storre delar, skapande, &ndrande och
raderande. Under vara intervjuer har vi sett att det finns en god forstaelse inom kommunen
for att anvandarkonton bor skapas pa ratt satt, t.ex. att konton bor vara personliga och inte
delas. Vissa tjanster ar centralt styrda, och access uteblir efter anstallningens slut. Nar det
galler raderande av konton som inte ar kopplade till centralt autentiserade tjanster forlitar
man sig till stor del pa att ansvariga chefer rapporterar rollférandringar, vilket skapar en risk
for att access forblir aven efter anstallning. Dock mildras risken for internt placerade
tjanster d& man aven forlorar access till interna natet efter anstallningens slut.

Det finns dock fortfarande en risk att personal som istallet andrar tjanst inom kommunen
eller andrar roll inom en tjanst inte blir av med accessrattigheter for den tidigare rollen.
Loggkontroller sker for mer kansliga system men vi ser inte att kommunen systematiskt
arbetar med periodiska behorighetskontroller for att forhindra dessa typer av misstag.
Behdorighetskontroller kraver ett samarbete mellan personalansvariga chefer, systeméagare
och IT-funktioner. Notera att samma problematik aven kan noteras fér andra typer av
behdorigheter t.ex. till filer, mappar eller teams-grupper.

Lysekils kommun
PwC
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3.3 Revisionsfraga 3: Arbetar informationssdkerhetsorganisationen aktivt med
efterlevnad av informationssdkerhet?

Bed6émning

Utifran iakttagelser fran dokumentationsgranskning samt intervjuer ar det PwC:s
beddmning att revisionsfragan ar delvis uppfylld dd kommunen har flera goda rutiner och
processer pa plats. Vi har dock identifierat flera omraden dar Lysekil bor utveckla
processerna sa att sakerhetsarbetet sker mer systematiskt. Pa flera hall ser vi dven att
IT-sékerheten maste na langre ut i verksamheterna genom att utveckla samarbetet mellan
verksamheterna och SML-IT.

PwC rekommenderar kommunstyrelsen att:

Vid utveckling och implementering av ett komplett ledningssystem for
informationssakerhet att &ven mata efterlevnad genom objektiva matt. Matten bor
kopplas pa ett systematiskt satt mot kontrollmal for varje verksamhet, sa att det kan
styra prioritering av resurser. Dokument som ISO 27004 kan anvandas for att fa
véagledning i hur man mater olika efterlevnad av kontroller.

Vi rekommenderar att sakerhetsarbetet kompletteras med tekniska tester av miljon,
for att ge en riktig bild av sakerhetslaget och identifiera potentiella hal i
sakerhetsarbetet. Det finns en risk att nya arbetssatt, rutiner och policy missar
redan etablerade system, speciellt aldre system. Tekniska tester, sdsom
automatiska sarbarhetsskanningar bor utféras som en del av det kontinuerliga
sakerhetsarbetet. Kommunen kan aven ta hjalp av mer ingaende tester av IT-miljén
i form av t.ex. penetrationstester.

Faststalla vad som for kommunen &r verksamhetskritiska system samt att paborja
klassificering av detsamma. Aven klassifikation av information bér utféras pa ett
mer aktivt satt. Detta bor sedan informera andra sakerhetsatgarder som
access-behdrigheter (t.ex. till narverksdelade mappar eller teams-grupper) och
sakerhetskopieringar.

Lysekils kommun

PwC

Vi rekommenderar att kommunen fortsatter arbetet med att gradvis avveckla aldre
enheter och system, sdsom utgangna versioner av Windows Operativsystemet men
aven inhandlad programvara. Har kan man aven fa stéd av kommunens
upphandlingsprocess, vi har observerat att kommunen redan har en fungerande
process som inkluderar informationssakerhetsfunktionen i upphandlingsprocessen
dock kan arbetet effektiviseras sa att det inte ar lika resurskravande eller
personberoende.

IT utfér sjalva inventarier av kommunens olika system men vi rekommenderar att
verksamheterna involveras och bidrar till detta. En korrekt och komplett inventarie ar
viktigt for flera delar av sékerhetsarbetet.

For att effektivisera hur kommunen jobbar med sékerhetskopior maste
verksamheterna bli battre pa att gora ratt bedémning pa vad de har for information och
vardet av den informationen. Bedémning bor utga fran det systematiska
klassificeringen av system och information. Detta medfér bade att
sakerhetskopieringen blir mer ekonomisk samt att information med stérre varde
sakerhetskopieras mer ofta.

Informationssakerheten beror till valdigt stor del pa att alla som kommer i kontakt med
kommunens IT-system har kunskap och medvetenhet kring IT-sékerhetsrisker.
Tydligare kommunikation fran kommunledningen att IT-sakerhetsutbildningar ska
prioriteras kan 6ka deltagandet.

December 2022
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4. Samlad bedomning

PwC har pa uppdrag av de fortroendevalda revisorerna i Lysekils kommun genomfort en granskning av informationssékerhet. Granskningens syfte ar att beddma om
kommunstyrelsen sakerstaller ett andamalsenligt informationssakerhetsarbete och om detta sker med tillracklig intern kontroll.

Utifrin genomférd granskning ar var samlade bedémning att kommunstyrelsen inte helt sékerstéller ett &andamalsenligt informationssékerhetsarbete och att det inte
helt finns en tillracklig intern kontroll. Bedémningen baseras pa utfallet av nedan revisionsfragor.

Revisionsfraga Bed6émning

1. Finns en tydlig informationssékerhetsorganisation med tydlig roll- och | Delvis

ansvarsfoérdelning?
Det blir tydligt under intervjuerna att det finns en struktur for roll- och ansvarsférdelning géllande

kommunens informationssékerhetsarbete men att det saknas en férankring i verksamheterna som
sédkerstéller efterlevnad av ansvarsférdelningen.

2. Finns styrande informationssédkerhetsdokumentation och &r dessa vél | Delvis

implementerade i verksamheten?
Det finns en del styrande dokument framtagna som i sig anses vara @ndamalsenliga. Dock behéver fler

dokument tas fram fér att tydliggéra vad verksamheten férvéntas utféra. Dokumenten och arbetsséatten
behbver dven néa ut och férankras &ndamalsenligt ute i verksamheten. En tydlig metod for att kontrollera
efterlevnaden bér etableras.

3. Arbetar informationssékerhetsorganisationen aktivt med efterlevnad Delvis

av informationssékerhet?
kommunen har flera goda rutiner och processer pa plats. Vi har dock identifierat flera omraden dér Lysekil

bér utveckla processerna sa att sékerhetsarbetet sker mer systematiskt. P4 flera héll ser vi dven att
IT-sékerheten maste na ldngre ut i verksamheterna genom att utveckla samarbetet mellan
verksamheterna och SML-IT.

Lysekils kommun December 2022
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5. Bilaga A - Dokumentationslista

Dokument Diarienummer | Beslutad Reviderad Dokument Diarienummer | Beslutad Reviderad
Avtal_digitalt_verktyg_2018_LYK.pdf Guide for att hantera skrappostskyddet.pdf

Bilaga1_Konsekvens och sannolikhet.xIsx Guide for Freja elD Plus & Freja Organisations elD.pdf

Digital agenda for sml 2020_2022.pdf 2019-11-20 Guide for saker inloggning inom omsorgen - SML-IT.pdf

Informationssékerhetspolicy - SML-IT.pdf ITN 2018-000005 2018-05-17 Guide for Teams autogallring inaktiva teams.pdf

Rutin fér anvéindning av Issenordshanterare - SML-IT.pdf
Lysekils kommuns krisledningsplan. pdf LKS 2019-469 2019-12-12 utin for anvandning av fosenorashanterare P

I Rutin for att skydda dokument - SML-IT.pdf
riktlinje_isobaserad (1).docx

Rutin for e-post LYK.pdf
Riskanalys_véagledning_georgos.pptx

Rutin fér handhavandet av digitalt verktyg - SML-IT.pdf
riskanalysmall_sml-it.xIsx

Rutin for identifiering av personuppgiftsbehandling i
Rutin fér klassning av information - SML-IT.pdf tredjeland.pdf

Rutin for kryptering av e-post - SML-IT.pdf Rutin for informationssakerhet vid distansarbete - SML-IT.pdf

Rutin for informationsséakerhetsbeddmning av molntjanst -

Rutin for 16senord.pdf SML-IT.pdf
Rutin for lagring av information.pdf Rutin for saker inloggning - SML-IT.pdf
Guide for att aktivera mfa.pdf Rutin for telefoni - SML-IT.pdf
Lysekils kommun December 2022

PwC 21



2022-12-08
Rebecka Hansson

Uppdragsledare

Denna rapport har upprattats inom ramen for vart uppdrag att utféra granskning av informationssakerhet pa uppdrag av Lysekils kommuns fortroendevalda revisorer enligt de villkor och
under de forutsattningar som framgar av beslutad projektplan. Rapporten ar endast upprattad for var uppdragsgivares rakning, Lysekils kommun, och far inte I1amnas ut eller géras
tillgénglig for andra fysiska eller juridiska personer utan Ohrlings PricewaterhouseCoopers AB:s/PricewaterhouseCoopers AB:s skriftliga godkénnande. | avsaknad av skriftligt
godkénnande, tar Ohrlings PricewaterhouseCoopers AB/PricewaterhouseCoopers AB inte ndgot som helst ansvar gentemot n&gon annan &n uppdragsgivaren som véljer att férlita sig pa
eller att agera utifran innehallet i denna rapport. Inte heller tas nagot ansvar for att rapporten anvands for andra syften &n fér dem som forelegat vid uppdragets utférande.
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