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IT-sdkerhetspolicy for Lysekils kommun

Denna policy uttrycker kommunledningens syn pa behovet av IT-sdkerhet i Lysekils
kommun. Den anger omfattning och ansvarsfordelning for hur IT-sdkerhetsarbetet skall
bedrivas.

Definitioner

Med Lysekils kommun avses samtliga kommunala forvaltningar. Betriaffande skolans
verksamhet kan vissa ytterligare anvisningar tillkomma.

Informationssékerhet omfattar bide traditionell datasidkerhet och sékerhet som hinfor sig till
hantering av information i olika verksamheter. Information ar idag en viktig resurs for
Lysekils kommun. Om inte informationen hanteras pa rétt sitt kan stora skador uppsta.

Det ir inte bara hemlig, kiinslig eller annars virdefull information som maste skyddas. Aven
Oppen information maste skyddas mot t ex obehorig forandring dvs att informationen blir
felaktig.

Begreppet IT-sékerhet anvinds for skyddsatgérder som &r av teknisk karaktér (t ex olika
former av behorighetskontrollsystem samt skydd av hard- och mjukvara).

Kommentar

Da detta ér den forsta IT-sékerhetspolicyn kommer den att innehalla ett antal forslag till
atgiarder som behover genomforas inom IT-sékerhetsomradet. Dessa dr samlade 1 slutet av
detta dokument under rubriken *Férslag till atgdrder inom IT-sikerhetsomrddet”.

Krav

Den 6kade anvindning av IT-system stiller 6kade krav pd dessa. Det stills ocksa allt hogre
krav pa funktionalitet och sikerhet.

Olika intressenter stéller kraven pd IT-sékerhet. Inom organisationen stiller bade ledning och
anvindare krav. Andra intressenter som stéller krav pa IT-sékerhet kan vara medborgare och
andra externa intressenter, t ex leverantorer.
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Kraven pé IT-sékerhet kan sammanfattas i fyra punkter:
e Riktighet

Producerad information skall vara korrekt, aktuell och begriplig.
e Tillginglighet

IT-systemen skall vara tillgingliga for de behdriga anvéndarna.
e Sekretess

Information och program skall skyddas sé att de inte avsiktligt eller oavsiktligt gors
tillgdngliga eller avsldjas for obehdriga eller att de utnyttjas pa ett felaktigt sétt.

e Sparbarhet

Det skall finnas funktioner och rutiner som gor det mdjligt att hdrleda alla operationer i
IT-systemet till enskilda individer och program.

Motiv for IT-sdkerhet

Ett fungerande IT-stdd dr en forutsdttning for att kommunens verksamhet skall fungera och
kunna bedrivas effektivt. Beroendet av IT-stod ar idag mycket stort och huvuddelen av
verksamheten klarar sig inte utan detta utan allvarliga konsekvenser och storningar. Nya
system tillkommer hela tiden, komplexiteten 1 dessa dkar och beroendet blir stindigt allt
storre.

Aven mycket méattliga driftstdrningar kan fa betydande negativa konsekvenser bade for den
direkt berorda verksamheten och for andra verksamheter.

Storre och mer omfattande driftstorningar kan fa mycket negativa konsekvenser och kan bli
ekonomiskt omfattande bade for den egna verksamheten och for andra samhallsfunktioner.
Vad hénder t ex om utbetalning av socialbidrag inte kan ske eller om vi inte kan tillgodose
kravet pa offentlighet beroende pé att det datasystem som hanterar diareforing inte fungerar.

For att minimera riskerna av att IT-verksamheten drabbas av allvarliga storningar méste en
viss IT-sdkerhetsniva uppnds och upprdtthdllas.

IT-sdkerhetsniva

IT-sékerheten skall ha en niva som dverensstimmer med de 6vergripande malen for
kommunens verksamhet. Detta innebér bland annat att hinsyn ska tas till:
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e de dvergripande sikerhetskrav som stills pa verksamheten ( t ex sekretessregler i
socialtjansten)

e lagar som direkt paverkar verksamheten

e den 4rliga skadekostnad som kan accepteras i olika IT-system och totalt for IT-
verksamheten

e interna och externa intressenters krav pa korrekt information

e personalens krav pa en god social och fysisk arbetsmiljo

Organisation och ansvar

Operativt ansvar

Ansvaret for IT-sdkerheten foljer det operativa ansvaret pa olika nivaer i kommunen. Detta
innebdr att:

¢ ledningen har det yttersta ansvaret for IT-sékerheten

e verksamhetsansvariga chefer har det operativa ansvaret for att de IT-system som
verksamheten anvinder uppfyller kraven pa IT-sdkerhet

Det ar emellertid virt att papeka att det generella ansvaret for sdkerhet dven stracker sig till
den vanliga anvéndaren av IT-system. Var och en som arbetar med IT-system har ett ansvar
for att sdkerheten inte eftersitts oavsett om arbetet regleras av sékerhetsregler eller inte.

Samordningsansvar

Ansvarig for samordning av IT-sdkerhetsarbetet dr IT-samordnaren. Denne har en
radgivande och samordnande funktion. I alla fradgor som ror IT-sdkerhet sker rapportering
direkt till kommunledningen.

Riktlinjer for IT-sédkerhetsarbetet.

Dessa riktlinjer anger hur sdkerhetsnivan skall uppnis uppritthillas inom Lysekils kommun.

Organisation och ansvar
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Ansvaret for IT-sdakerheten foljer det operativa ansvaret. For varje verksamhetssystem (t ex
ekonomisystem, personalsystem m f1) skall en systemégare faststillas. For ekonomisystemet
ar detta t ex ekonomichefen. Systemédgaren utser en systemansvarig och en eller flera ersittare
for denne. Systemédgare, systemansvarig samt ersattare for varje verksamhetssystem skall
finnas dokumenterade och finnas tillgdngliga pa IT-enheten samt pé respektive forvaltning..

System Systemégare Systemansvarig Ersattare

Oversyn av IT-sékerheten skall goras fortldpande. Ansvaret for denna dversyn vilar pa den
IT-sédkerhetsansvarige. Vid behov skall en handlingsplan med forslag till &tgarder uppréttas
arligen. En gang per ar skall en skriftlig redogorelse lamnas till kommunledningen om
genomforda IT-sékerhetsatgarder. Observera att denna vid behov kan behova
sekretessbeldggas.

Informationsklassning

For att kunna ta stédllning till vilka skyddsatgérder som maste vidtas maste man klarldgga dels
vilka de storsta riskerna for storningar dr, dels vilka delar av verksamheten som ar dmtéaligast
for storningar.

Informationsklassificering dr en delprocess 1 arbetet med IT-sdkerhet. Skélet till att
informationen behover skyddas kommer fran olika krav:

e lagar, t ex datalagen, sekretesslagen
o sikerhetskrav, t ex foreskrifter fran forsvarsmakten eller myndigheter

e Ovriga krav, t ex ekonomiska krav inom foretag eller medborgare som skall ha tillgang till
information

En generell rekommendation ér att all information klassificeras.

Verksamheten kan vara kénslig for storningar pa tva sétt. Dels kan den information som
produceras 1 IT-systemen vara sé viktigt att om den faller bort eller forstors, kan
verksamheten inte bedrivas pa normalt sétt under kortare eller ldngre tid. Dels kan
informationen pa ett eller annat sitt vara konfidentiell och kan vélla skada om den hamnar 1
fel hinder.

Ansvaret for informationsklassning ligger pa verksamhetsansvariga chefer.
Sekretesslagstiftningens regler spelar ocksa en roll hér.

Exempel pa klassificering av information.
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Klass 1. Kritisk information

Information som inte kan undvaras ens under en kort tid utan stora men for
verksamheten.

Klass 2. Normal information

Information som kan undvaras under en kortare period.
Klass 3. Perifer information.

Information som kan undvaras under ldngre perioder.

Det skall finnas mitbara mal for informationens tillgénglighet.

Klassificering av information efter sekretess.
Klassificeringen skall goras med utgangspunkt fran sekretesslagen och offentlighetsprincipen.

Klass 1. Information som klassificeras som hemlig eller kvalificerat hemlig med
hénsyn till rikets séikerhet.

Denna information far endast hanteras i system med mycket hdga krav pa
behorighetskontrollsystem

Klass 2. Ovrig enligt sekretesslagen sekretessbelagd information.
Haér kan det rora sig om personuppgifter som beddms kénsliga ur integritetssynpunkt.
Klass 3. Arbetsmaterial.

Aven denna typ av information kan behdva skyddas fran insyn.
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Klass 4. Offentlig information.

Information som enligt offentlighetslagstiftningen ar 6ppen for alla inom och utom
organisationen.

(Statskontoret har givit ut en skrift som ger en bra handledning for arbetet med
informationsklassning, Handbok i IT-scdkerhet 1997:29a-c)

Fysiskt skydd

Fysiskt skydd av IT-utrustning kan behovas av olika skil. Man kan vilja skydda sig mot stéld
och skadegorelse, brand, vatten, avbrott i elforsérjning med mera.

Tilltrddesskydd &r viktigt bland annat med tanke pa att datorutrustning och olika
datorkomponenter &r stoldbegérliga.

Datorutrustning bor helst inte placeras i ndrheten av fonster i markplanet. Dessutom bor de
inte placeras i lokaler dit allménheten har tilltrdde utan att utrustningen kan dvervakas.

Bérbara datorer ar sérskilt ldtta att stjdla. Barbara datorer far t ex aldrig 1dmnas obevakade i
bilar eller pa annan plats dér de litt kan stjdlas. En sdrskild risk med bérbara datorer ar att de
ibland kan vara forkonfigurerade for dtkomst till kommunens nit vilket kan medfora att en
béarbar dator 1 orétta hinder kan stélla till stor skada.

Lokaler som innehaller datorutrustning bor vara utrustade med inbrottslarm. Vid behov kan
datorer och skrivare forses med stdldskydd vilka finns 1 ett stort antal och utférande pa
marknaden.

Centrala servrar skall vara placerade i ett sérskilt serverrum vilket skall vara last. Rummet
skall vara utrustat med brandlarm, inbrottslarm, larm {6r forh6jd temperatur samt larm {or
utstrommande vatten.

Datorutrustning (datorer, skrivare, bildskdrmar) skall vara st6ldmérkt och utrustningen skall
finnas fortecknad 1 ett register som standigt hélls uppdateras. Registret skall vara
sakerhetskopierat och sikerhetskopian skall forvaras i last och brandskyddat kassaskap.
Registret (inventarieforteckningen) skall innehélla uppgifter om serienummer, fabrikat, typ,
leverantdr, leveransdatum, garantitid och placering.

Det ar sdrskilt viktigt att skydda de centrala servrarna. Dels édr informationen viktig att
skydda, dels representerar utrustningen i sig ett stort vérde.

Serverrummet skall inte anvindas till annan &n dvervakning, service o dyl. Ingen forvaring av
brandfarligt material far forekomma i rummet. Rummet skall ocksé stiddas regelbundet for att
undvika damm sé l&ngt som mojligt da detta dels kan vara brandfarligt, dels kan det skada
kansliga komponenter som harddiskar.

Inga obehoriga fér vistas i serverrummet utan dvervakning. Detta géller dven servicetekniker.
I anslutning till serverrummet skall finnas brandsldckare som ar lamplig till att sldcka brander
i elektronisk utrustning.
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I serverrummet skall dven finnas klimatanldggning som kan ge erforderlig lag temperatur. Om
mdjligt bor dven reservutrustning for kyla finnas.

Vatten- och avloppsledningar bor inte passera genom serverrummet.

Serverrummet bor ha separat matning av elstrom (egen grupp) och det bor dven finnas en
central strombrytare till serverrummet. Denna skall naturligtvis placeras pa ett skyddat stélle
sd att den inte kan kommas &t av obehoriga.

Serverrummet bor om mojligt ligga langt inne 1 byggnaden.

Det #r emellertid inte bara hdrdvaran som maste ha ett fysiskt skydd. Aven media med
originalprogramvara maste skyddas pa ett tillrackligt sétt. Det kan rora sig om band, CD-
skivor eller disketter med programvara. Dessa skall forvaras 1 brandskyddat kassaskap pa
annan plats @n 1 serverrummet. Kassaskdpet skall vara av brandskyddsklass A120. Skdpet
skall vara 1ast ndr det inte anvédnds. Sképet kan dven anvindas till forvaring av
sakerhetskopior.

Behérighetskontrollsystem (BKS)

I Lysekils kommun krédvs BKS dels for dtkomst till ndtet med centrala resurser, dels BKS for
atkomst till verksamhetsspecifika applikationer. Krav pd BKS for dessa stills upp av
respektive verksamhet.

For inloggning pd nitet med dess centrala resurser krivs dels en anvdndaridentitet, dels ett
16senord. Bestillning av anviandaridentitet skall goras pa sarskild blankett (bifogas)
underskiven av ansvarig chef. Blanketten forvaras pa IT-enheten. Losenordet skall besta av
minst fem tecken varav tva skall vara siffror. Losenordet maste bytas var 30:e dag och vid fler
an tre misslyckade inloggningsforsok lases anvidndaridentiteten. Om anvéindaridentiteten inte
anvints pa mer dn 45 dagar spérras den. Det aligger ocksa ansvariga chefer att meddela IT-
enheten ndr en anvéndaridentitet skall upphora att gidlla. Anmélan gors pa ovan nimnda
blankett.

Servicepersonal skall skriva under forbindelse om tystnadsplikt innan arbete paborjas i
kommunens datautrustning.

Behorighet till verksamhetsspecifika applikationer hanteras av respektive verksamhet som
ocksé stéller upp de behorighetskrav som skall gilla for dessa system. Tilldelning av
anvéndaridentiteter skall ske pd samma sétt som till de gemensamma systemen.

Skédrmslidckare med 16senord skall anvindas pé arbetsplatserna.

Obehoriga personer fér inte anvdnda kommunens datorutrustning.

Driftsakerhet

Det ar av yttersta vikt for kommunens verksamhet att IT-systemen har s hog driftsédkerhet
som mdjligt. Driftavbrott &r mycket kostsamma och méste undvikas sa langt detta gér. Ett
antal atgdrder kan vidtas for att uppna en hog driftsikerhet.
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Kompetens (intern)

IT-personalen maste ha en hog kompetens for att snabbt kunna atgirda fel. Om man ar
beroende av resurser utanfor kommunens organisation blir ofta driftavbrotten langre med
stora kostnader for stillestdnd som f6ljd.

Kompetens (extern)

I vissa fall anlitas extern kompetens och det dr da viktigt att man har klara avtal som bland
annat klargor vilka instillelsetider som géller. Det ar ocksé viktigt att man ser 6ver vilka
garantibestimmelser som géller for IT-utrustningen.

Sakerhetskopiering

En av de viktigaste atgérderna for att skapa en sdker driftmilj6 ar att ha vil fungerande rutiner
for sdkerhetskopiering.

De centrala servrarna sédkerhetskopieras varje natt (mandag-fredag). Hela innehéllet pa
servrarna kopieras. Fyra generationer band skall finnas, dessutom skall en manadskopia tas
sista fredagen varje manad. Denna forvaras for sig. All sdkerhetskopiering dokumenteras i
driftlogg.

Betriaffande verksamhetssystem faststéller systemégare/systemansvarig med vilken
periodicitet sdkerhetskopiering skall goras. Sdkerhetskopieringen gors for nirvarande av IT-
personalen och sdkerhetskopiorna forvaras i sdkerhetsskap.

Vid uppgradering av systemprogramvaran skall alltid en sdkerhetskopia tas innan arbetet
paborjas. Denna kopia forvaras i tillrdckligt ldng tid. Nér det giller vissa verksamhetssystem,
t ex ekonomisystemet, finns sérskilda regler for hur sdkerhetskopior pé gamla
systemversioner skall forvaras.

Band som anvinds till sdkerhetskopiering har en begransad livsldngd och méaste bytas med
jamna mellanrum. Hur lang tid som skall g& mellan bandbyten avgors bland annat av hur ofta
banden anvénds.

En ging i manaden skall prov med aterldsning av information frin banden goras for att
sakerstdlla att informationen pé dessa ér tillgdnglig och ldsbar. Ansvaret for detta ligger pa
IT-enheten nér det géller de centrala systemen och pa respektive verksamhet betrdffande de
verksamhetsspecifika systemen.

All sékerhetskopiering, prov med aterldsning samt alla driftstorningar skall dokumenteras i en

driftlogg som forvaras i serverrummet. Aven systemuppgraderingar, versionsbyten m m skall
dokumenteras 1 denna.

Dokumentation
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For att sdkerstdlla driften maste systemen finnas dokumenterade pa ett tillfredsstillande sétt.
Denna dokumentation skall ocksa avse datakommunikationens infrastruktur samt
fastighetsnédtet bade i kommunhuset och andra byggnader dér fastighetsnit finns installerade.
En god dokumentation dr ett effektivt sétt att gardera sig mot alltfor stort beroende av
nyckelpersoner. Varje systemfordandring skall dokumenteras av respektive leverantdr. Dessa
skall ocksa avkravas dokumentation vid installationer. Vid behov skall detta skrivas in i
kravspecifikationen vid upphandlingar av nya system.

Dokumentationen skall forvaras i sikerhetsskap och skall dven vid behov sekretessbeldggas.

Planer for reservdrift

Eftersom det inte dr ekonomiskt mojligt eller rimligt att gardera sig for alla de storningar som
kan drabba ett IT-system kan det i vissa fall vara befogat att ha ndgon plan for reservdrift vid
langre driftavbrott.

Behovet av reservdrift far bedomas utifran den risk- och sarbarhetsanalys man genomfort. Ett
alternativ till reservdrift kan vara manuella rutiner. Inte minst med tanke pa de eventuella
storningar som kan tdnkas uppkomma 1 samband med millennieskiftet kan det vara befogat att
se over vilka manuella reservrutiner som det kan vara befogat att aktualisera (t ex manuell
utbetalning av socialbidrag).

I detta sammanhang kan man ocksé poéngtera behovet av att ha tillgang till reservkraft for att
kunna driva datasystem och datakommunikation samt fastighetsnét dven vid ett langre bortfall
av elforsorjningen

Man kan ocksa tinka sig att planera reservdrift i samarbete med narliggande kommuner. Det
kan g4 till sa att var och en av de aktuella kommunerna reserverar utrymme i servrar och pa
hérddiskar. En absolut forutséttning for att detta skall fungera &r att man anvénder samma
operativsystem, samma version av operativsystem med mera. En sddan 6verenskommelse
maste regleras i avtal mellan de inblandade kommunerna.

Man kan édven tinka sig att upprétta avtal med leverantdr eller servicebyra for att klara av
reservdrift. Detta torde dock bli en kostsam 16sning som dock maste bedémas utifran risk- och
sarbarhetsanalysen.

Det maste ocksa finnas klart dokumenterat vid vilka ldgen man gar over till reservdrift.
Observera att denna planering for reservdrift inte avser laget vid beredskap eller krig.

Avbrottsplan

Aven detta dr ett omrade som bor ses over infor millennieskiftet med de risker det kan
medfora i datadriften.

En avbrottsplan skall beskriva de forberedda dtgdrder som ska vidtas ndr ett avbrott i IT-
stodet intrdffar. Planeringen skall tdcka olika situationer, frdn ett kort avbrott med lindriga
konsekvenser till ett lingre avbrott med allvarliga konsekvenser.
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Avbrottsplanen skall beskriva dtgérder som:

e minskar skadorna vid ett oforutsett driftavbrott
¢ vid behov och om det 4r mdjligt, ersétter det IT-stod som anvéndarna &r beroende av
e hur information ldmnas om avbrottet till berérda savél inom som utom organisationen

Informationen i avbrottsplanen bor hallas tillginglig for si fa personer som mojligt.

Forslag till atgirder inom IT-séikerhetsomradet

Atgird Utfors av Ansvarig Klar senast
Informationsklassning | Resp forvaltning

Sérbarhetsanalys pa Resp forvaltning

nyckelpersoner

Katastrofplanering LKS

Inventering av centrala | IT-enheten

system

Inventering av

Resp verksamhet

verksamhetssystem

Faststdllande av IT-enheten, resp
systemégare verksamhet
Faststéllande av IT-enheten, resp
systemansvarig och verksamhet
ersittare

Dokumentera centrala |IT-enheten

system
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Dokumentera Resp verksamhet

verksamhetssystem

Dokumentera IT-enheten

infrastruktur

GenomfGra LKS

sarbarhetsanalys

Planering av IT-enheten

reservdrift

Uppritta avbrottsplan | IT-enheten, resp
verksamhet
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